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Abstract: In this paper | focus my attention on the issue of penetration testing, their advantages,
disadvantages and possibilities to use them in the teaching process in computer science, information
and communication technology. The results of the experimental penetration tests can help teachers
make students acquainted with the possibility usage of active safety.
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PENETRACNI TESTOVANI JAKO AKTIVNI OVERENI BEZPECNOSTI

Resumé: V piispévku se zaméfuji na problematiku penetracniho testovani, vyhody, nevyhody
a moznosti jejich pouziti pfi ucebnim procesu v oblasti Informatika a informacni a komunikacni
technologie. Vysledky provedenych experimentalnich penetra¢nich testt mohou uciteli pomoci
seznamit studenty s moznosti vyuziti aktivni pocitacové bezpecnosti.
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1 Uvod
V soucasnosti jsou studenti v ramci
rozpracovan¢ho ramcoveho vzdélavaciho

programu, ve vzdélavaci oblasti "Informatika
ainformaéni a komunika¢ni technologie",
seznamovani s ucivem zahrnujici 1 témata
udrzbaa ochrana dat. Nabyvaji  znalosti
v oborech  antivirova  ochrana, firewall,
zalohovani dat adalSich sférach pocitacové
bezpecnosti. Ocekava se, ze vyslednymi
znalostmi bude znaly student, ktery ucelne
organizuje data a chrani je proti zneuziti
a poskozeni.

To je ovSem role pouze pasivni. Na druhou
stranu penetracni testy jsou cestou aktivni, ktera

otevie studentim povédomi o moznostech
ucinného  cileného  proveéfeni  pocitacové
bezpecnosti.

2 Co je penetracni test?

Strucné a velmi obecné feceno je to planované
a fizené pouziti soucasnych uto¢nych technik
a taktik pouzivanych pro pruniky do bezpe¢nosti
pocitacovych systémi nebo sitové infrastruktury,
jejichz ucelem je zjisténi slabin v zabezpeceni
téchto systémi nebo infrastruktury. Penetracni
testy byvaji nazyvany etickym hackingem.
Vyzaduji totiz stejné znalosti a schopnosti, jako
pouzivaji hacketi, avsak s tim rozdilem, Ze nejde
o nasledné zneuziti chyby pro vlastni prospéch,
ale o pouceni se z ni a jeji napravy.

Vyuzivaji a zjistuji se konfigura¢ni chyby
a dal$i bezpecnostni mezery v ochrané. Vysledek
penetracniho testu udavd aktudlni informaci

o0 stavu systému a nabizi realné ovéfeni nastavené
bezpecnostni politiky.

Prvni penetracni testy se zacaly provadeét
na poc¢atku 90. let minulého stoleti. Kvuli
pusobeni jednoho z prvnich pocitatovych cervi
si obrovské mnozstvi uzivateli uvédomilo
stavajici kfehkost pocitacovych systémd, jejich
hodnotu i cenu dat v nich ulozenych, nedostatky

i vyznam zabezpeceni. Pro provéteni
syst¢émového nastaveni se zacaly objevovat
jednoduché nastroje, vétSinou se jednalo
0 mnozstvi rtuznorodych skriptd, které
provétovaly lokdlni  konfigurace  systémd.

V dnesni dobé je takovychto nastroju velké
mnozstvi a jejich Sife zabéru odpovida
vzrastajicim potencialnim hrozbam.

3 Déleni provadéni penetrac¢nich testi
Déle uvedené déleni penetracnich testli neni

specifikované zadnou normou a vychazi
znejcastéji  pouzivaného zplGsobu clenéni.

Zakladni rozdéleni Gtokll provedeme dle lokality,
ze které utok prichazi.

Vnéjsi Utoky jsou provadény z prostiedi
internetu a jejich cilem je provétfeni bezpecnosti
vetejné dostupnych systému. Napiiklad testovani
internetovych aplikaci, nejéastéji elektronickych
obchodi, elektronického bankovnictvi, zkousky
odepteni sluzby (DoS), mail servery a dalsi.

Vnitini testy jsou realizovany z prostredi
uvniti  spolecnosti. Na kvalitni zabezpeceni
vetejné¢ dostupnych zdroji =z internetu byva
vétSinou mysleno a je mu vénovana nalezita
pozornost. Naproti tomu bezpecnost internich
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systtmi  byva ponechana na schopnostech
a znalostech zaméstnanci firmy. Technicka
a bezpecnostni opatieni organizaci byvaji v tomto
ohledu pfili§ optimisticka a nepfedpokladaji utok
z vnitini sité. Duisledkem toho jsou neaktudlni
verze bezpecnostnich zaplat na produkcénich
serverech apod. Cilem utoku z vnitini sité je
véts§inou snaha ziskat citliva data za ucelem
profitu z téchto informaci.

Pokud se v pripad¢ kvalitné provadéného
vng&jsiho testu nezjisti zadné zasadni bezpecnostni
riziko, byva pristoupeno k vyuziti socialniho
inzenyrstvi. Casto se vyuZivdi neznalosti
uzivatelti, napiiklad podvodny e-mail nebo
telefonat s cilem =ziskat informace potiebné
k provedeni jiného typu ttoku. Naptiklad
pozadavek na zménu hesla z diivodu testovani
systému, zaméstnancem ,nahodné“ nalezena
USB pamét’ s automaticky spousténym trojskym
koném  apod. Cilem  internich  testd
muze byt také provéfeni chovani zaméstnanci,
at’ administrativnich, tak pracovnika IT odd¢leni.

Vnitini 1 vnéj$i testy mohou byt provadény
ze dvou odlisSnych urovni znalosti o testovanych
systémech. Jedna-li se o tzv. white box test, ma
provadgjici tester detailni znalosti o testované
infrastruktuie, ¢asto zahrnujici sitové diagramy,
zdrojové kody a IP adresy. Neziidka je mu
poskytnut i bézny uzivatelsky ucet. Naproti tomu
tzv. black box test simuluje ttok testera, ktery
o vnitini  infrastruktufe nevi naprosto nic.
Vsechny potfebné informace musi zjistit sam.

4 Zpiusoby provadéni penetracnich testi

Podle toho, zda je cilem fyzické ovéfeni
moznosti penetrace do cilového systému
¢inikoliv, muzeme d¢lit metody testovani
do dvou velkych skupin:

e neprunikové  testy nebo  analyzy
zranitelnosti, jejichz cilem je identifikace
pritomnych zranitelnosti a posouzeni jejich
z&vaznosti, tj. moznosti zneuzit dané zranitelnosti
k utoku,

e prinikové nebo penetracni testy, kdy je
nad ramec analyzy zranitelnosti provedeno
fyzické ovéteni moznosti zneuzit identifikované
zranitelnosti k atoku vaci systému a identifikaci
dalsich slabin (napt. prechod k dalsimu systému).

Pii prinikovych testech existuje podstatné
vyssi riziko nezadoucich efekti — zastaveni
testované¢  sluzby nebo  restart  serveru
pri pretizeni. Naprava zplsobenych Skod mize
byt bez dikladnych piiprav mnohem nakladnéjsi,
nez samotny penetracni test.

Naproti tomu provadéni neprunikovych testi
prinasi zejména v internim prosttedi jeden
z nejefektivngjSich ~ postupt  pro  analyzu
zranitelnosti.  Pocet  nejriznéjSich  zafizeni
pripojenych do LAN je jiz u stiednich firem tak
velky, ze ovéfeni vSech identifikovanych
zranitelnosti  prinikovym testem byva pro
provozovatele piili§ drahé nebo Casové narocné.
Vyuziti automatizovanych nastroji
identifikujicich pouze zranitelnosti je v takovém
pfipadé opodstatnéné a skytd vhodny piehled
o urovni zabezpeceni prostiedi. Tento typ testl je
1 vysoce ucinnou formou sbéru udaji pro ovéteni
dodrzovani nékterych bezpecnostnich pravidel
(napt. zda jsou do sité piipojena vyhradné
autorizovand  zafizeni, = provozovany  jen
autorizované sluzby, instaluji se vyzadované
bezpecnostni  zaplaty apod.). Pro ovéfeni
identifikovanych kritickych hrozeb je nasledné
mozné vyuZzit provedeni dopliikovych
penetracnich testl.

5 Oblasti testovani

Z hlediska penetracniho testovani, na které
se zametuje predevSim pozornost, definujeme tfi
nasledujici oblasti:

*  internetové technologie

*  komunikacni technologie

*  bezdratové technologie
Oblast  testovani internetové  technologie
predstavuje to, co vétsina lidi chape pod pojmem
penetracni testy. Do této oblasti patfi naptiklad
testovani  internetovych  aplikaci, zkousky
odepteni sluzeb (DoS) a systémova identifikace.
Oblast provérek komunikacnich technologii
zahrnuje  kontrolu modemovych  pfipojeni,
ustfeden a sluzeb VolP. Bezdratova technologie
je zahrnuta jako soucast obecné metodiky,
do které je zahrnuta kontrola siti 802.11, detekce
bezdratovych systémi a technologie RFID.

6 Jak a ¢im testovat

Struktura a postupy pouZité pfi testovani jsou
Casto utajovanou zalezitosti, vétSinou z divodl
ochrany dlouhodobé nabyvaného firemniho
know-how. Z tohoto pohledu je zajimava vetejné
dostupnd metodika The Open Source Security
Testing Methodology Manual (OSSTMM), ktera
systematickym  zplisobem  mapuje  oblast
bezpecnostnich testd. Primarnim cilem metodiky
OSSTMM je vytvoreni pravidel pro rozhodovani
o tom, co se bude testovat, jak a kdy.

Nezavisle na pouzité metodice jsou zakladni
kroky penetracnich testi  jednoduché:
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automatické skenovani a nasledny manualni
postup, specificky pro kazdého testera.

Automatické skenovani patfi mezi Uvodni
operace testovani a nc¢kdy byva myln¢
zaménovano za vlastni penetracni testy.
Primarnim cilem tohoto kroku je vylouceni
chyby lidského faktoru, konkrétné pak
prehlédnuti jiz znamych systémovych nedostatki.

Pomérné jednoduse definovany cil ptinasi
celou ftadu Uskali. Obecné automatické
bezpecnostni  skenery musi pokryvat vice
operacnich systémt, coz prakticky znamena
udrzovat aktudlni databdzi bezpecnostnich
problémt. Dal$im problémem je ,,inteligence"
testll. Automatické bezpecnostni skenery by na
nahodné objevené chyby mély reagovat podobné
jako skute¢ny utocnik. To je nesnadny tkol, ale
nektefi vyrobci se s nim vypotadali velmi
chytrym zplisobem.

Napriklad produkt Retina CS Management
firmy eEye Digital Security
(http://www.eeye.com/products/retina) je
implementovan pomoci technologiec CHAM,
ktera by umoznila nalezeni i doposud neznamych
chyb. Jednim z vystupti ISS X-Force je stale se
aktualizujici znalostni databaze bezpecnostnich
problémut, vyuzivana skenerem a dalSimi
produkty.

Z  kategorie ,,open"
nejznaméjsi  program  Open  Vulnerability
Assesment System (OpenVAS)
(http://www.openvas.org). Jednd se o sitovy
bezpecnostni skener s piijemnym uzivatelskym
rozhranim v soucasnosti dostupny ve
verzi 5 (kvéten 2012) pod GNU GPL licenci. Jde
o soustavu nckolika sluzeb a nastroji, které
nabizeji komplexni a vykonny test zranitelnosti
afeSeni pro spravu zranitelnosti.  Pocet
vyuzivanych modult je vice nez 25 000 (kvéten
2012). Aktualnost bezpecnostniho skeneru je

softwaru je asi

podpofena dennimi aktualizacemi z databaze
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(Obr 1: Schéma cinnosti OpenVAS)

Network Vulnerability Tests (NVT).

Program Nessus ve verzi 5 (kvéten 2012)
(http://www.tenable.com/products/nessus),
puvodné vyvijeny pod GPL, nyni zpoplatnény, je
zalozen na architektuie ,,zasuvnych moduld"
(plugins), umoziujici snadné rozSifovani
provadénych kontrol. Vlastni skripty pro ovéfeni
bezpecnostni chyby Ize programovat pomoci
jazyka Nessus Attack Scripting Language
(NASL) anebo jazyka C. V soucasné dobé je
k dispozici cca 48 742 modult (kvéten 2012).
Vsechny tyto moduly a pokrocilé funkce
skenovani jsou placené. Pro domaci pouziti je
ovsem k dispozici verze Nessus for Home
s omezenim na 16 IP adres, coz je vétSinou pro
domadci sit’ dostacujici.

Lab  Vuine
Running -

Filters NoFiiers @ Add Filter

M308-001; Microsoft Windows SMB Vulnerabilities Remote Coc

CentOS Update Set

Critical SunSSH < 1.1.1/1.3 CBC Plaintext Disclosurs
High Microsoft Winclows SMB Shares Unprivileged Access

Hign VMwars Fusion < 3.1.2 (VMSA-2010-0018)

High Mac OS X Multiple Vulnerabilities {Security Update 2012-001)
High SNMP Agent Default Community Names

High Fedora 6 2006-1055

High Fedora 6 2006-1063

High Fedora 6 2006-1169

High Fedora § 2006-1191

High Fedora 6 2006-1278

High Fedora 6 2006-1285

(Obr 2: Prehled zjistenych zranitelnosti
programem Nessus)

Reseni viechno v jednom firmy GFI s ndzvem
GFI LANguard (http://www.gfi.cz/lannetscan)
slouzi pro skenovani a audit sité, detekce
otevfenych portli, vyhodnoceni a naprave
bezpecnostnich  zranitelnosti, =~ management
bezpeCnostnich  zaplat  operacnich  systému
iaplikaci tfetich stran a pro feSeni né€kolika
dalsich oblasti, které pro nas vSak v tuto chvili
nejsou kli¢ové.

V pribéhu bezpe¢nostniho auditu se oproti
skenovanym IP  provadi pies 15 000
bezpecnostnich testi. GFI LANguard nabizi
moznost  provadét  multiplatformni  audit
(Windows, Mac OS, Unix, Linux) napfi¢ celym
prostiedim vcetné virtualnich strojii. Umoziiuje
overit bezpe€nostni nastaveni a stav sité.

Pro vytvateni vlastnich testd zranitelnosti
nabizi systém pravodct i pro velmi komplexni
testy. Skriptovaci stroj je kompatibilni s jazyky
Python a VBScript. GFI LANguard obsahuje
i potfebné nastroje pro vyvoj skripti — Script
editor a debugger.

91



JTIE
e

Casopis pro technickou a informacni vychovu

Journal of Technology and Information Education

172012, Volume 4, Issue 1

ISSN 1803-537X http://jtie.upol.cz

Doposud predstavené produkty jsou urceny
prevazné pro provadéni automatizovanych analyz
zranitelnosti. Pro posledni fazi penetrac¢niho
testovani, pro skutecné ovéteni identifikovanych

(Obr 4: BackTrack Linux, nabidka analyzy sité)

kritickych hrozeb je velmi vhodnd volné
dostupna distribuce BackTrack Linux
(http://www.backtrack-linux.org). Obsahuje
velké mnozstvi skripth a jednoucelovych
programi na Urovni hackingu. Rozhodné neni
vhodny pro pouziti zacateCnikem, protoze
spusténi skriptu mize zpusobit neocekavané

chovani kteréhokoliv z dotéenych systému.
V rukou =znalého testera vSak predstavuje
neocenitelnou  pomtcku  pii  provéfovani

vytipovanych bezpecnostnich problémd.
Distribuci je mozné po stazeni vypalit na CD,
vytvorit bootovatelny flash disk nebo instalovat
na notebook v rezimu moznosti startu pivodniho
opera¢niho systému (Microsoft Windows 7) nebo
BackTrack Linuxu. Do téchto instalaci je mozné

doplnit i nékteré vySe zminéné systémy, napf.

Nessus nebo OpenVAS.

7 Vyhody a nevyhody penetra¢nich testi
Vyhody:
— pii peclivém a dasledném provedeni
poskytuje  velmi  pfesné informace
o skute¢ném stavu zabezpeceni
— ukazuje slaba mista vsystému a s tim
spojena rizika
— kategorizace rizik umoznuje urcit, které
riziko je nejvyssi a je nutné jej fesit jako
prvni
— jde o ucinny zpusob jak zajistit, aby byly
minimalizovany uspésné utoky na klicové

zaméstnance
— poskytuje nezavisly pohled na tucinnost
stavajicich bezpecnostnich procest,

zajistujici, aby instalace bezpecnostnich
zaplat a sprava konfigurace byly fadné
provadény

Nevyhody:

— neni jednoznanym a  stoprocentnim
dikazem o bezpecnosti nebo déravosti
systému. Dnes provedeny test
nezohlednuje zranitelnosti odhalené zitra.
Ne vSechny zranitelnosti nebo zplisoby
jejich zneuziti jsou vetejné znamy.

— 1 pres dukladnou ptipravu a velké nasazeni
odpovédného IT oddéleni trva zotaveni
systtmu  po uspésSném  provedeni
penetrac¢niho tetovani urcitou dobu

— neni ekvivalentem postupu tUtocnika.
Testujici a uto¢nik pouzivaji obdobné
nastroje, jejich postupy a cile jsou vsak

podstatné odlisné. Utoénik chce
proniknout do  systému teoreticky
jakoukoliv ~ cestou a postaci mu

identifikovat jedinou zranitelnou cestu.
Ulohou testujiciho specialisty  je
komplexné¢ a systematicky vyhodnotit
vsechny slabiny systému. Testujici pracuje
v rozsahu, Case a podminkach stanovenych
v zadani a pravidlech. Utoénik je v otazce
pristupu k utoku a sméru utoku absolutné

neomezeny.
8 Zavér
Vzristajici pocet nejriiznéjsSich mobilnich

ajinych zafizeni do stavajicich systémi
a zvysujici se informovanost jejich uzivateli by
mela byt alarmem pro spravce a provozovatele.
Ve vetejnych zdrojich internetu jsou dnes pro
hloubavé zajemce dostupné nejrtiznéj$i nastroje
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a postupy. A nejsou uplné nezavadné. Neexistuje
systém, ktery by nebyl néCim pro nékoho
zajimavy a je jen otazkou Casu a prostredkd, kdy
bude vyuzit nebo zneuzit. Penetracni testy
nabizeji cestu, jak aktivné oveéfit stav jejich
zabezpeceni.
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