JTIE
e

Journal of Technology and Information Education
Casopis pro technickou a informacni vychovu

172010, Volume 2, Issue 1
ISSN 1803-537X

OTHER ARTICLES

DANGEROUS BEHAVIOR OF CHILDREN AND YOUTH IN THE
INTERNET AND POSSIBILITY OF THEIR PROTECTION

René SZOTKOWSKI

Abstract: The entry is focused on the danger which can affects everyone mainly our children and
youth in the Internet. It is focused on the research of dangerous behavior of children and youth in the
Internet and it is about projects which dealing with the prevention and protection of dangerous

behavior.
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NEBEZPECNE CHOVANI DETI A MLADEZE NA INTERNETU A MOZNOSTI JEJICH
OCHRANY

Resumé: Prispévek je zaméien na nebezpeli, kterd mohou postihnout kazdého jedince, zvlasteé pak
nase deti a mladez, v prostiedi Internetu. Blize je zde pojedndno o vyzkumu nebezpecného chovani deti
a mlddeze na Internetu a projektech, které se zabyvaji prevenci a ochranou pred timto nebezpecnym

chovanim.

Klicova slova: Internet, prevence, nebezpecné chovani, ochrana.

1 Uvod

Virtualni svét nazyvany Internet Ize bezesporu
zafadit mezi nejvétsi vyndlezy dvacatého stoleti.
Tento celosvétovy systém navzajem propojenych
pocitatovych siti ndm nabizi celou fadu sluzeb,
napt. www, E-mail, Instant messaging, VolP,
FTP, DNS, sdileni soubort, piipojeni ke
vzdalenému pocitaci, sluzebni protokoly, on-line
hry, Chat a stale se rozsifujici socialni site
a sluzby pro sdileni kratkych textovych informaci
jako jsou Facebook.com, Twitter.com, Buz.com,
Lide.cz, Libimseti.cz aj., bez kterych si Zivot
zejména mladi lidé a deéti uz nedokazou
predstavit.

Zdalo by se, ze tento systém nabizi veskrze
samd pozitiva a cloveku pomaha, ale ve
skutecnosti ma i své stinné stranky. Stale Castéji
slychame a Cteme o nebezpecich, jez na nas
,Cihaji v tomto médiu. Jsme konfrontovani
s terminy jako je Spam, Vir, Bho, Hijacker,
Exploid, Dialer, Rootkit, Adware, Spyware,
Hacking, Hoax, Phising, Pharming,
Kybergrooming, Flaming apod. Vali se na nas
jedna zprava za druhou o zneuziti nasi
elektronické  identity, kyberSikan¢,  détské
pornografii, socidlnim inzenyrstvi, o zavadném
obsahu a chovani na Internetu atp.

Zejména zévadnym obsahem a Skodlivym
chovanim na Internetu jsou s rostoucim poctem
domacnosti pfipojenych k siti stale vice
ohrozovany nase déti a mladez. VétSina dospélé

populace je schopna kriticky pfistupovat
k obsahu na Internetu a ptizpisobit tomu i své
chovani. Co ale naSe déti? Jsou schopny kriticky
vyhodnotit relevantnost, popf. bezpecnost
zobrazenych webovych stranek, a tak ptizptisobit
své chovani v tomto prostiedi?

2 Déti,
Internetu

Na vySe uvedené otazky jsme se pokusili
nalézt odpovéd v tadé¢ vyzkumt (1), (2), (3)
orientovanych na chovani déti na Internetu,
pricemz podrobnéji se zaméfime na vyzkum od
spolec¢nosti TNS AISA (3), zrealizovany v roce
2009 pro Nadaci Nase dit¢, ktery se zabyval
chovanim déti na Internetu v ¢eskych rodinach
apristupem rodi¢d k jejich ochrané pied
nebezpeénym materialem $ifenym po siti. Setteni
se zOcastnilo 319 rodin s détmi ve véku od 10 do
15 let z celé CR a z jeho vysledkd vyplynulo, Ze
Ceské déti patii k velmi zdatnym, ale v mnoha
pripadech nebezpecné se chovajicim uzivatelim
Internetu.

Vyzkum odhalil, Ze témé& polovina
respondentd (déti ve véku 10 - 15 let) vlastni
pocitaé, ktery je pripojeny k siti a umistény piimo
v jejich, tj. détském pokoji (Graf 1).

Celkovy cas, ktery déti stravi béhem tydne
u Internetu je primérmé 1,5 hodiny denné,
o vikendu jsou to az 2,5 hodiny/den (Graf 2).

dospivajici a jejich chovani na
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Umisténi pocitaCe, na kterém déti nejvice pracuji

*v dilné, nad kuchyni, u sourozence

N=319

INTERNETOVY VYZKUM 2009 - Nadace Nade dité

Graf. 1: Umisteni pocitace v domdcnosti, na kterém deti travi nejvice casu (upraveno dle 3).

PocCet hodin denné stravenych na Internetu
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INTERNETOVY VYZKUM 2009 - Nadace Nase dité

Graf. 2: Cas trdaveny détmi u Internetu (upraveno dle 3).

Vétsinu Casu straveného na siti déti vénuji
internetové komunikaci se spoluzaky, ptateli ¢i
¢leny rodiny. Bylo ovsem zjisténo, ze az 37 %
deéti ve veku 14 az 15 let komunikuje i s tzv.
virtudlnimi ,,.kamarady*, tedy v podstaté cizimi
jedinci, se kterymi se seznamily v prostfedi

Internetu (Graf 3). A celych 14 % téchto déti se
poté dokonce s témito ,.kamarady* osobné setka.
Velmi zarazejici skutecnosti je, ze 1/3 ¢trnacti
az patnactiletych déti sdéluje témto virtudlnim
»kamaradim® sva osobni data, kontaktni udaje,
a dokonce polovina téchto déti posila a sdili na
Internetu 1 své fotografie a videa (Graf 4)!
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Komunikace s ruznymi skupinami lidi
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INTERNETOVY VYZKUM 2009 - Nadace Nase dité

Graf. 3: S kym déti na Internetu nejcastéji komunikuji (upraveno dle 3).
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Graf 4: Rizikova cinnost déti na Internetu (upraveno dle 3).

Nejvétsi procento déti vyuziva na Internetu
elektronickou postu  (E-mail), komunikuje
prostfednictvim sluzby okamzité komunikace
ICQ, MSN nebo diskutuje pfes nejriznéjsi chaty

a diskusni skupiny. Tam se mohou v ,lep§im*
pfipad¢ setkat se zdvadnym obsahem, nebo se
v hor$im ptipad¢ seznamit s jedinci, ktefi nemaji
zrovna ,,Cisté umysly.
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Pritom vétSina rodi¢t kontroluje pohyb svych
potomkli na Internetu pouze namatkove. 8 %
z nich pouziva né€jakou aplikaci omezujici ptistup
k nevhodnému obsahu nékterych www stranek
a celych 17 % jich neprovadi kontrolu viibec.

3 Prevence nebezpetného chovani déti
a dospivajicich na Internetu

V predchozi casti uvedend zjisténi nas nuti
k otdzce, zda je veénovdna ochran¢ pied
nebezpeénym chovanim naSich déti na Internetu
dostateCna pozornost. Prevenci a bezpecnosti
Internetu se zapocala intenzivnéji zabyvat
Evropské Unie (dale EU) az v letech 1999-2004
programem nazvanym Safer Internet action Plan
1999-2004 (4), pro ktery vyclenila castku 38,3
miliont eur. Na néj navazal v roce 2005 projekt
zvany Safer Internet plus Programme 2005-2008
(5) s rozpoctem 45 miliont eur.

Od 1. ledna 2009 zahajila EU novy program
2013 (6) s rozpoctem 55 milionti eur. VesSkeré
prostiedky maji byt vynalozeny na:

- poradenskou cinnost lidem  vSech
vékovych  kategorii, vztahujici se
k odpovédnému pouzivani on-line sluzeb
Internetu,

- zapojeni samotnych déti do vytvafeni

- vytvoreni linek bezpeci a tzv. ,horkych*
linek (dostupnych pro vefejnost pres
webové stranky nebo telefonni ¢islo), na
kterych mtze byt hlasen zavadny,
nebezpecny, nezdkonny ¢i Skodlivy
obsah/chovéni, zejména pak v piipadée
materialu tykajiciho se kybergroomingu,
4. sexualniho zneuZzivani deti
(nebezpeéné, manipulativni  chovani
jedince na Internetu, jenz se ze ziStnych
pohnutek  vydava pii elektronické
komunikaci za jinou osobu)
a kyberSikany  (cyberbullying; Sikana
pachand prostfednictvim informacnich
a komunikacénich technologif),

- vytvofeni databaze novych trendi
v pouzivani on-line technologii a jejich
uc¢inki na déti za prispéni odborné
technickych, psychologickych
a sociologickych znalosti na
celoevropské trovni.

Ceska republika patiila do nedavné doby
k zemim, kde se prevenci a bezpecCnosti déti
pohybujicich se v prostfedi Internetu vénovala
mala pozornost. Az v poslednich par letech bylo

spusténo nékolik projektt zabyvajicich se touto
problematikou. Zminit zde mtizeme napt. Ceské
Online  Safety Institute (Institut  online
bezpecnosti) (8), Projekt bezpecne-online.cz (9),
INTERNET HELPLINE (Linka  bezpeci
ONLINE) (10), Projekt protisikané.cz (11),
Projekt mobilstory.cz (12), Projekt
richardmaproblem.cz (13), Projekt e-bezpeci.cz
(14) a v soucasnosti nejvice diskutovany projekt
Internet Hotline (Horka linka) (15).

VétSina téchto projekti je zaméfena na
moznosti  preventivniho pasobeni na  déti.
Informuji o potencialnich nebezpecich v prostiedi
webu, uvadi konkrétni ptiklady ohrozeni a nabizi
eventuality jejich feSeni. Nekteré poskytuji rady,
jak se bezpecné¢ chovat na Internetu, a nabizi
podporu v podobé specidlni asistencni sluzby
(linky bezpec¢i). Ta détem umozniuje pozadat
oradu, pomoc, popf. jejim prostiednictvim
mohou déti nebo rodi¢e nahlasit jakakoli
bezpravi spojena s komunikaci na siti. V otazce
ochrany déti pred nebezpeCim na Internetu zatim
nejdale pokrocil hojné diskutovany a v mnoha
okolnostech ,.kontroverzni* a kritizovany projekt
Horka linka (Internet Hotline) a jeho softwarovy
nastroj Cervené tlagitko. Tento software
umoznuje dospelym, hl. vSak détem, nahlasit
zavadny obsah internetové stranky, zejména
pokud se jednd o material obrazovy s détskou
pornografii, détskou  prostituci, pedofilii,
obchodem s détmi, ¢1 materidl s veékové
nepfiméfenym obsahem, rasismem, xenofobii,
Sitenim drog, sebeposkozovanim, vyzyvanim
k nasili a nenavisti atp. Konkrétni a podrobné;jsi

popis zaméfeni jednotlivych projektd zde
sohledem na omezeny rozsah pfispévku
neuvadime.

4 Zavér

Chovani déti a mladeze neni v prostiedi
Internetu vzdy bezpeéné. Lze pouze spekulovat
nazoru je to dano velmi liberalnimi nebo 1épe
feCeno témef neexistujicimi pravidly v tomto
masmédiu. Pozitivni skutecnosti je fakt, Ze
v poslednich n€kolika letech vznikla tada
projektli, jez se zabyvaji prevenci a ochranou
pied nebezpeénym chovanim déti na Internetu.
Otazkou vSak zGstavd, zda postaci pouze
preventivni piasobeni na déti prostiednictvim
informaci o moznych nebezpecich, jez Internet
skytd (tzn. uvedeni konkrétnich ptikladd, situaci
a moznosti jejich feSeni), nebo je nutné postoupit
dale a zacit napt. vyuZzivat softwarové prostredky
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monitorujici praci déti na Internetu, nebo [8] Online Safety Institute (Institut online

zamezujici pristup k nekterym zadvadnym www
strankam.
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